Kapitel 21

ActiveX-Controls und das Internet

21.1  Das HyperLink-Objekt 628

21.2  ActiveX-Controls auf Web-Seiten 629

21.3  Downloading, Sicherheit und Signaturen 630
21.4 Das Steuerelement dwBanner 646



628

21.1

Das Hyper Link-Objekt

In Kapitel 1, »ActiveX-Myhten«, habe ich versucht, ActiveX-Controls nicht mit
dem Internet in Verbindung zu bringen. Und in den letzten 20 Kapiteln wurde das
Internet in Hinblick auf ActiveX-Controls nur in Kapitel 16 erwahnt, wo die Ein-
schrankungen dieser Steuerelemente besprochen wurden, sowiein Kapitel 19, wo
es um asynchrone Eigenschafts-Downloads ging. Ich denke, das sollte meine
Meinung mehr as deutlich machen. Die Bedeutung der ActiveX-Komponenten
und Steuerelemente hat nur wenig mit dem Internet zu tun.

Aber wir kdnnen nicht ewig die Augen vor den Internet-Funktionen der ActiveX-
Controls verschliefRen. Microsoft betont in der Werbung fur Visual Basic aus
driicklich, dal? man damit Steuerelemente schaffen kann, die im Internet sowiein
Intranets eingesetzt werden. Und wenn Sie damit leben kdnnen, dal? nicht jeder
Benutzer Ihre Steuerelemente nutzen kann, dann ist Visual Basic ein ausgezeich-
netes Werkzeug fur die Entwicklung dieser Steuerelemente. Sie erzielen eine aus-
gezeichnete Performance, kurze Entwicklungszeiten, kleine Programmdateien,
und mit der gelegentlichen Unterstitzung durch ein Werkzeug von einem
Dritthersteller ebenso viel Leistung wie Steuerelemente, die unter Verwendung
anderer Sprachen entwickelt wurden, beispielsweise Visual C++. In enigen
Bereichen sind die VB-Steuerelemente den mit Visual C++ erzeugten Steuerele-
menten sogar Uberlegen. Beispielsweise ist es mit VB viel einfacher, ein Steuer-
element zu entwickeln, das andere Steuerelemente beinhaltet.

Dieses Kapitel konzentriert sich insbesondere auf die Aspekte von ActiveX-Steu-
erelementen, die mit dem Internet zu tun haben:

» DieNavigations-Fahigkeiten von Steuerelementen, wenn siein einem Browser
verwendet werden

« Die Technik, wie ein Steuerelement auf einer Web-Seite angel egt wird

e Themen, die mit dem Downloading von Steuerelementen von Web-Seiten zu
tun haben

Dabei kann ich vielleicht auch gleich einige Gerlichte zerstreuen, die sich auf die
Sicherheit von ActiveX-Steuerel ementen beziehen.

Das HyperLink-Objekt

Das HyperlLink-Objekt steht Uber die HyperlLink-Eigenschaft des UserControl-
Objekts zur Verfligung. Es stellt drei Methoden bereit: GoBack, GoForward und
NavigateTo. Diese Methoden haben nur Auswirkungen, wenn sich das Steuer-
element in einem Container befindet, der als Web-Browser agiert. In allen ande-
ren Containern werden sie ignoriert.

Die Methoden GoBack und GoForward entsprechen dem Anklicken der Schaltfl&-
chen ZURUCK und VORWARTS im Browser. Die Methode NavigateTo ist sehr viel
leistungsféhiger. Sie nimmt drei Parameter entgegen: ein Ziel, eine Position und
einen Frame.
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Das Zidl ist die URL, die angesprungen werden soll. Dabei kann es sich um jede
vom Container unterstiitzte Position handeln, lokal oder auf dem Netzwerk. Der
Positionsparameter ist optional und gibt den Namen der zu ladenden Datei an. Ist
er nicht angegeben, wird die Standarddatei fir diese Site geladen. Der Frame-
Parameter ist ebenfalls optional und gibt einen Frame an, der an der betreffenden
Zielposition geladen werden soll.

Diese Navigation wird im Steuerelement dwBanner demonstriert, das das Click-
Ereignis erkennt und auf die Web-Site von Desaware springt. Dazu verwendet es
den folgenden Code:

Private Sub UserControl_Click()
On Error GoTo NoHyper
UserControl.Hyperlink.NavigateTo "http://www.desaware.com"
NoHyper:
RaiseEvent Click
End Sub

Bei der Arbeit mit dem HpyerlLink-Objekt sollten Sie die Fehlersuche immer
aktivieren, weil ein Fehler auftreten kann, wenn der Container die Internet-Navi-
gation nicht unterstiitzt.

ActiveX-Controls auf Web-Seiten

Kapitel 15 bot Ihnen eine schnelle Einfiihrung in HTML. Sie haben gesehen, dai
sich HTML aus Tags und Text zusammensetzt. Die Tags, die in spitze Klammern
eingeschlossen sind, stellen Befehle fir den Browser dar, die die Operationen
oder die Textanzeige vornehmen. ActiveX-Controls werden mit Hilfe des
OBJECT-Tags auf einer Web-Seite plaziert, wie hier gezeigt:

<HTML>
<HEAD>
<TITLE>New Page</TITLE>
</HEAD>
<BODY>

<OBJECT ID="dwBannerl" WIDTH=347 HEIGHT=39
CLASSID="CLSID:63B8AF4F-8E9A-11D0-91BB-00AA0036005A">

<PARAM NAME="_ExtentX" VALUE="9181">

<PARAM NAME="_ExtentY" VALUE="1005">

<PARAM NAME="BackColor" VALUE="16777088">

<PARAM NAME="FontSize" VALUE="8.25">

<PARAM NAME="FontBold" VALUE="-1">

<PARAM NAME="FontItalic" VALUE="-1">

<PARAM NAME="BorderStyle" VALUE="1">

<PARAM NAME="Scroll1Text" VALUE="Visit Desaware's Web site at
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www.desaware.com for the coolest tools "> for VB developers.
<PARAM NAME="XMargin" VALUE="20">
<PARAM NAME="YMargin" VALUE="6">
</0BJECT>

</BODY>
</HTML>

Das Feld CLASSID stellt die eindeutige ID des Steuerelements (CLSID) dar, die
beim Kompilieren Ihres Steuerelements erzeugt wird. ActiveX-Steuerelemente
haben, wie ale ActiveX-Objekte, diese eindeutige ID (auch als GUID bezeich-
net). Beachten Sie, dal3 die ID aus dem obigen Listing moglicherweise nicht mit
einer echten ID fur das Steuerelement dwBanner.ocx Ubereinstimmt, falls das
Steuerelement noch einmal fur die endgultige Version kompiliert wurde, nachdem
das Buch gedruckt wurde.

Der Browser erwartet, dal? alle Informationen vom <OBJECT>-Tag bis zum </
0BJECT>-Tag das Objekt definiert. Die Tags <PARAM NAME >definieren die Eigen-
schaftswerte, die das Steuerelement beim Erzeugen hat. Diese Werte werden vom
Steuerelement wahrend des ReadProperties-Ereignisses angenommen.

Wenn | hnen das Ganze recht kompliziert erscheint, dann habe ich eine gute Nach-
richt fir Sie. Sie werden wahrscheinlich nie in Threm Leben solchen HTML-Code
schreiben. Microsoft bietet mehrere Werkzeuge, die diesen HTML-Text automa-
tisch erzeugen. Das vielleicht einfachste davon ist das ActiveX Control Pad, das
von der Web-Site von Microsoft heruntergeladen werden kann (momentan
kostenlos). Dieses Werkzeug ermdglicht Ihnen, ein Steuerelement in eine HTML -
Datei einzufugen und seine Entwurfszeit-Eigenschaften interaktiv zu bearbeiten.
FrontPage 98 und Microsoft Internet Studio erlauben Ihnen, einfach ActiveX-
Controls in Web-Seiten einzufiigen, wobel Sie sich nie um den HTML-Code
kimmern muissen, der das Ganze realisiert.

Wenn Sie [hr Steuerelement auf einer Web-Seite ausfihren méchten, missen Sie
es mit Hilfe eines Browsers testen, der es unterstiitzt. Diese Aussage scheint
Ihnen im Moment vielleicht etwas seltsam, aber ich kann es gar nicht oft genug
sagen. Es ist ganz einfach, Steuerelemente zu entwickeln, die perfekt in Visual
Basic und anderen Applikations-Containern arbeiten, die aber auf einem Web-
Browser dann kl&glich versagen. Und das gilt insbesondere dann, wenn Sie das
Extender-Objekt verwenden.

Downloading, Sicherheit und Signaturen

Der wichtigste Aspekt in Hinblick auf die Verwendung von ActiveX-Controlsim
Internet oder in Firmen-Intranets betrifft das Downloading von Steuerelementen
von einer Web-Site auf 1hr System. Dieses Thema hat vielleicht zu den meisten
Kontroversen gefuihrt. Um die Art dieser Kontroversen zu verstehen, und ebenso,
wie Microsoft versucht hat, sie fir ActiveX-Controls aufzuldsen, wollen wir mit
der Sicherheit beginnen.
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So lange Web-Seiten aus einfachem Text und Grafik bestanden, war Sicherheit
nicht wirklich ein Thema. Die Anzeige einer Textdatel oder eines Bildes wird
sehr wahrscheinlich kein System zerstéren. Das ist einer der Griinde, warum E-
Mail so sicher und beliebt ist. Wenn Sie eine E-Mail von irgend jemandem erhal -
ten, dann denken Sie nicht daran, dal3 es etwas sein konnte, das |hre Festplatte
beschadigen oder Ihre wertvollen Daten |6schen kénnte. Aber Web-Seiten, die
nur einfachen Text und Grafiken enthalten, kdnnen auch sehr langweilig sein.

Das sagen die L eute wenigstens. Wenn ich das Web verwende, um Informationen
zu finden, dann ist es mir ganz recht, dal3 Web-Seiten nur Text und ein paar Grafi-
ken enthalten. Ich habe zwar im Biro eine T1-Leitung im Einsatz, aber zu Hause
arbeite ich mit einem 28.8-k-Modem. Die grof3en Bitmaps, unruhigen Hinter-
grundbilder oder Animationen, die manche Entwickler auf ihren Web-Sites pr&
sentieren, sind reine Zeitverschwendung. Aber ich komme vom Thema ab...

Sache ist, da3 die Leute irgendwann komplexere Inhalte auf den Web-Seiten
winschten. Sie wollten Seiten sehen, die mit dem Benutzer interagieren, die
scrollenden Text oder protzige Animationen anzeigen, komplexe Anzeigeeigen-
schaften aufweisen oder andere Operationen auf den Systemen der Benutzer aus-
fUhren. Viele dieser Eigenschaften machen es erforderlich, daf? die Seite in der
Lage ist, Code auf dem System auszufiihren, auf der sie angezeigt werden soll.
Diese Elemente werden mit dem Begriff »aktiver Inhalt« beschrieben.

Der Schliisselsatz ist hier »Code auf dem System auszufiihren, auf dem sie (die
Seite) angezeigt werden soll«. Was bedeutet das? Es bedeutet, dal3 das System,
das auf die Seite zugreift, Software herunterladt und sie ausfihrt.

Wenn Sie ein ernsthafter Software-Entwickler oder Power-User sind, dann wissen
Sie sehr wahrscheinlich, da3 das Herunterladen von Software wohl mit das
Gefahrlichste ist, was Sie tun kdnnen. Nicht das eigentliche Herunterladen ist so
gefahrlich, sondern vielmehr die Tatsache, dal’ Sie mdglicherweise nicht wissen,
wer die Software geschrieben hat, und was sie alles in sich hat. Sie kdnnte Viren
oder andere negative Nebeneffekte aufweisen. Dasist ein Grund, warum die mei-
sten Entwickler am liebsten nur mit Software von vertrauenswirdigen Firmen
arbeiten (auch Shareware- oder Freeware-Firmen), und vermeiden, Tausende von
»kostenlosen« Programme zu verwenden, die in der Regel genau das wert sind,
was man dafir bezahlt. Der andere Grund, warum ernsthafte Entwickler norma-
lerweise keine kostenlosen Programme verwenden — falls Sie immer noch nicht
Uberzeugt sind —, ist, dai es fir diese selten Support gibt. Und nicht supportete
Software hat die ungezogene Eigenheit, auf 1ange Sicht sehr viel mehr zu kosten,
als selbst die teuerste kommerzielle Software.

Wenn Sie Web-Seiten entwickeln mdchten, die aktiven Inhalt unterstiitzen, dann
meinen Sie damit letztlich, dal3 Code auf der Seite abgelegt wird, der auf dem
System des Endbenutzers ausgef iihrt werden kann.
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Wenn Ihr Endbenutzer jedoch nicht gerade schwachsinnig ist, dann wird er es sei-
nem Web-Browser nie erlauben, automatisch Software von einer Seite herunter-
zuladen und diese auf seinem System auszufiihren. Wie kénnen Sie I hren Benut-
zern garantieren, dal3 die Software auf einer Web-Seite sicher ist und gefahrlos
auf einem System ausgef Uhrt werden kann. Fir die Lésung dieses Problems gibt
es zwei philosophische Ansétze.

Der Sandkasten-Ansatz

Eine Antwort wére, die Software selbst anzuschauen. Was wére, wenn Sie eine
Sprache entwickeln wirden, deren Ausfihrung grundsétzlich sicher wére? Eine
solche Sprache miifdte die folgenden Eigenschaften haben:

e Siedarf nicht in der Lage sein, direkte Aufrufe von Betriebssystemfunktionen
auszufiihren, weil Betriebssystemfunktionen in der Lage sind, ein System zu
beschédigen.

« Siedarf nichtinder Lage sein, auf die Platte zu schreiben, oder nur unter streng
kontrollierten Bedingungen.

« Siedarf nicht beliebig auf den Speicher zugreifen. Das bedeutet, sie sollte nicht
in der Lage sein, Speicherzeiger direkt zu manipulieren, weil das dazu fiihren
kénnte, dald andere Applikationen oder gar das Betriebssystem gestért werden.

Die Sprache wirde moglicherweise zu Code fur die jeweiligen Zielmaschinen
kompiliert. Statt dessen mifdte sie interpretiert werden (vielleicht auf ganz ahnli-
che Weise wie Visual Basic zu Pseudocode, oder P-Code, kompiliert wird, der
von der VB-Laufzeitumgebung interpretiert wird). Das bedeutet gleichzeitig, dald
Software, die in dieser Sprache geschrieben ist, auf jedem System ausgefihrt
werden koénnte, das den P-Code-Interpreter unterstiitzt. Sie wére nicht auf ein ein-
Ziges Betriebssystem oder einen CPU-Typ beschrénkt.

Ein Programm, das in dieser Sprache geschrieben ist, wére natirlich im Vergleich
zu einer typischen Anwendung, die vollen Zugriff auf alle Funktionen ihres Ziel-
systems hat, wesentlich eingeschrankt. Es wére jedoch auch sicher in seiner Aus-
fuhrung, weil jede Mdglichkeit, das Zielsystem zu stdren, ausgeschaltet wurde.
Sie kénnen sich das Programm so vorstellen, a's wirde es in einem Sandkasten
auf dem System ausgefiihrt — einem sicheren Bereich, wo es sich nach Belieben
verhalten kann, ohne das restliche System zu stéren.

Die Programmiersprache Java ist eine solche Sprache. Wenn ein Java-Applet auf
einer Web-Seite erscheint, wird es vom Web-Browser erkannt und an eine virtu-
elle Java-Maschine geschickt, die den Java-Code interpretiert und ausfiihrt. Der
Code ist plattformunabhangig, weil es die virtuelle Java-Maschine fiur fast jedes
Betriebssystem und jede Plattform gibt. Die Sprache Java unterstiitzt keine Zei-
ger, sie kann aso den Speicherinhalt Ihres Systems nicht zerstéren. Die virtuelle
Maschine erlaubt keine unsicheren Operationen und auch keinen direkten Zugriff
auf das Betriebssystem.
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Wenn Sie also ein Java-Applet auf einer Web-Seite sehen, brauchen Sie grund-
stzlich nichts zu beflrchten, wenn Sie es herunterladen.

Beachten Sie jedoch, dal3 ich kein Sicherheitsexperte in Sachen Internet bin. Ich
bin mir sicher, dal3 irgendeiner von Ihnen mehr als gliicklich sein wird, Sicher-
heitsl6cher in diesem Ansatz blofRzustellen. Und das ist gewissermal3en genau der
Punkt. Alle Sicherheitsllicken in diesem Ansatz sind L ticken, die vielleicht korri-
giert werden kénnen und sollten. Und grundsétzlich ist dieser Ansatz nicht
schlecht. Die meisten Leute denken nicht zweimal dariiber nach, ob sie esihren
Browsern erlauben sollen, Java-Applets auf ihrem System auszufihren. AulRer-
dem ist es ganz wichtig, zwischen Java der Skripting-Sprache, die auf einer Web-
Seite ausgefuihrt wird, und der allgemeinen Sprache Java, die genutzt werden
kann, um alle anderen Komponenten zu entwickeln, unter anderem auch COM-
Komponenten, zu unterscheiden. Das eine ist eine relativ sichere Skripting-Spra-
che, das andereist so gefahrlich wie jede andere Sprache.

Der »Vertrau mir!«-Ansatz

Microsoft verfolgt mit den ActiveX-Controls einen ganz anderen Ansatz. Man hat
beschlossen, dal? der aktive Inhalt vollen Zugriff auf alle Funktionen des zugrun-
deliegenden Systems haben sollte.

Wenn ich Microsofts Aktionen, die ich in Kapitel 2, »ActiveX: Eine historische
(aber auch technische) Betrachtung, beschrieben habe, richtig interpretiere, dann
hatte Microsoft gar keine andere Wahl. Man entschied, die OLE-Steuerelemente
fur das Internet zu erweitern und der Technologie einen neuen Namen zu geben,
ActiveX. Aber die COM- und die ActiveX-Technologie waren nie fiir den Sand-
kasten vorgesehen, und existierende OL E-Steuerelemente wurden in Visual C++
geschrieben, was ales andere as eine sichere Sprache ist. Die Implementierung
von OL E-Steuerelementen basierte auf einem extensiven Zugriff auf zugrundelie-
gende Systemaufrufe. OLE selbst war also Teil des Betriebssystems geworden.

Sie sollten immer daran denken, dal jedes ActiveX-Steuerelement ein richtiges
Programm ist. Es hat vollen Zugriff auf alle Ressourcen und die gesamte Funktio-
nalitét eines Systems, eingeschrénkt nur durch die Sicherheitseinstellungen auf
dem System selbst.

Dadurch wird ein ActiveX-Control auf3erordentlich flexibel und leistungsfahig.
Sie kénnen in einem Steuerelement fast alles machen, was auch in einer Anwen-
dung méglich ist. Damit ist es aber gleichzeitig extrem geféhrlich. Sie kdnnten
ein ActiveX-Control schreiben, das nach dem Herunterladen die Platte oder die
Registrierungseinstellungen des Benutzers 16scht, so dal? dieses System nicht
mehr genutzt und sogar nicht mehr gebootet werden kann. Ich warte sogar irgend-
wie auf die Meldung, dal3 es Computerviren geben wird, die auf ActiveX-Con-
trols basieren, und die den Virus iber heruntergeladene Steuerelemente verbrei-
ten. Microsoft wuldte das und verfolgte deshalb einen anderen Ansatz.
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Es stimmt, dai3 ein cleverer Computer-Benutzer nie erlauben wiirde, dal? beliebige
Software heruntergeladen und auf seinem System ausgefihrt wird. Aber die
Computer-Benutzer erhalten stdndig irgendwelche Software. Sie kaufen sie in
Geschéften und laden sie von vertrauenswirdigen Firmen oder anderen bekann-
ten Quellen herunter, von denen man weil3, dal sie sicheren und zuverldssigen
Code produzieren. Weil ActiveX-Controls nicht daraufhin entwickelt wurden,
sicher zu sein, werden drel Dinge wichtig:

« Esmufeine Méglichkeit geben, dal3 die Autoren von Steuerelementen den Be-
nutzern mitteilen, ob ihr Steuerelement sicher herunterzuladen ist.

» Die Benutzer miissen sicherstellen kdnnen, dal3 ein Steuerelement von einer
zuverlassigen, bekannten und auch sonst vertrauenswiirdigen Firma oder ei-
nem entsprechenden Entwickler stammt.

« EsmuR mdglich sein, sicherzustellen, dal3 das Steuerelement nicht von einem
Dritten verandert wurde, nachdem der Entwickler es verdffentlicht hat.

Sicherheit # Signatur

Es gibt unendlich viele Informationen tber die Bereitstellung von ActiveX-Con-
trolsim Internet. Daist zum einen die Information, die in Visual Basic enthalten
ist, und die beschreibt, wie der Setup-Assistent (jetzt auch als Paket- und Weiter-
gabe-Assistent bezeichnet) benutzt wird. Es gibt den Internet Software Develop-
ment Kit (SDK) (zuvor als ActiveX Software Development Kit bezeichnet), der
auf der Web-Site von Microsoft zur Verfigung steht. Es gibt zahlreiche Artikel in
Magazinen und Blchern. Dieses Thema kann sehr schnell sehr kompliziert wer-
den, inshesondere, wenn Sie anfangen, sich mit allen Variationen zu beschéftigen,
die esfir die Installation und das Herunterladen von Steuerelementen gibt.

Ich habe Tage damit verbracht, mich durch diese Informationen zu kémpfen und
sie zu verstehen. Ich habe fast alle der vorgestellten Konzepte verstanden (zumin-
dest bilde ich mir das ein), aber irgendwie konnte ich mir einfach nicht vorstellen,
wie man das alles machen sollte, wovon da gesprochen wurde. Mit anderen Wor-
ten, ein Artikel hat in aller Ausfuhrlichkeit erklart, wie wichtig es sei, ein Steuer-
element als »Sicher fir das Skripting« oder »Sicher fir die Initialisierung« zu
markieren, hat aber mit keinem Wort erwéhnt, wie man das macht. Die Autoren
sprachen Uiber die Vorteile, Code zu signieren, ohne jedoch zu erkléren, wie man
ein Steuerelement signiert.

Nach zahlreichen Experimenten habe ich schliefdlich herausgefunden, worum es
ging. Ich mdchte hier nicht auf jeden Aspekt des Downloadings und der Sicher-
heit eingehen, sondern so klar, kurz und genau wie méglich erkléaren, wie man
Steuerelemente entwickelt, die sicher von Web-Seiten heruntergeladen werden
kénnen.

Zunéchst missen Sie verstehen, dal? hier drei vollig verschiedene Themen ange-
sprochen werden sollen:
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* Wie Sielhr Steuerelement sicher machen
* WieSielhr Steuerelement als sicher markieren

*  Wie Sielhr Steuerelement kennzei chnen (signieren)

Wie Sie lhr Steuerelement sicher machen

Als Autor von Steuerelementen machen Sie lhr Steuerelement sicher, so dal3 es
das System eines Endbenutzers nicht beschédigen kann. Es gibt zwei Arten von
Sicherheit, die hier in Betracht zu ziehen sind:

* Ist essicher, Ihr Steuerelement in einen Container zu laden, egal welche Ein-
stellungen fir die Eigenschaften vorgegeben waren?

» Istessicher, Ihr Steuerelement in einer Anwendung zu verwenden, unabhéngig
davon, welche Methoden des Steuerel ements aufgerufen werden, und welche
Eigenschaften zugewiesen werden?

Der erste Aspekt wird als »Sicher fur die Initialisierung« bezeichnet. Ihr Steuer-
element ist sicher fUr die Initialisierung, wenn es wahrend des ReadProperties-
Ereignisses beliebige Eigenschaften annehmen kann, und das System nicht
beschadigt. Wenn lhr Steuerelement beispielsweise einen Eigenschaftswert hat,
der Eintrége der Registrierung dndern oder das Dateisystem manipulieren kann,
indem bei der Initialisierung eine bestimmte Eigenschaft gesetzt wird, ist dieses
Steuerelement nicht sicher. Sie wissen, dai3 die Web-Autoren beliebige Eintrége
in das <PARAM>-Tag in HTML vornehmen kénnen. Sie kénnen also nicht voraus-
setzen, dal3 die gelesenen Eigenschaftswerte von lhrem eigenen Steuerelement
geschrieben wurden. Ihr Steuerelement muf3in der Lage sein, alles zu verarbeiten,
was ihm begegnet.

Der zweite Sicherheitstyp ist das sogenannte »Sicher fur das Skripting«. Neben
den ActiveX-Controls-Objekten konnen Web-Seiten auch andere Inhalte bei-
spielsweise in Form von Java-Applets oder VBScript-Applets (zwei verschiedene
Web-Skriptingsprachen) haben. Wenn Thr Steuerelement alle mdglichen Metho-
denaufrufe und Eigenschaftswerte korrekt verarbeiten kann, ist es sicher fur das
Skripting. Testen Sie Ihr Steuerelement sorgféltig. Angenommen, Sie haben eine
Methode, die Informationen aus dem Steuerelement unter einem bestimmten Pfad
speichern kann. Das muf3 nicht unbedingt unsicher sein, aber was macht Ihr Steu-
erelement, wenn der Pfadname gleich dem Namen eines Systemgeréts ist? Der
falsche Methodenparameter kénnte den Betrieb dieses Gerédts stéren. Oder was
ist, wenn Sie eine Eigenschaft haben, die erlaubt, einen Registrierungsschllissel
Zu setzen? Wenn der Registrierungsschlissel in dem Steuerelement fest vorgege-
ben ist, dann kann das sicher sein. Handelt es sich jedoch dabei um einen Parame-
ter fir eine Eigenschaft des Steuerelements, kdnnte ein boshafter Web-Skript-
Autor mit Hilfe lhres Steuerel ements wiliste Zerstérungen verursachen.

Beachten Sie, dal3 sich die Sicherheit, wie sie im Kontext eines Internet-Steuer-
elements verstanden wird, davon unterscheidet, ein Steuerelement sicher fir
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Anwendungsentwickler zu machen. Es gibt viele Situationen, wo es durchaus
winschenswert ware, dal? |hre ActiveX -Steuerelemente eine Funktionalitat unter-
stiitzen, die auf einer Web-Seite nicht sicher wére.

Beispielsweise bietet StorageTools von Desaware ein ActiveX-Steuerelement zur
Manipulation der Registrierung, mit dessen Hilfe die VB-Entwickler die Regi-
strierung so einfach wie ihr Dateisystem abéndern kénnen. Das Steuerelement ist
sicher in der Hinsicht, daf3 es korrekt arbeitet, aber weil es den Entwicklern vollen
Zugriff auf die Systemregistrierung gibt, braucht man wohl nicht zu sagen, dal?
die Entwickler es auch nutzen kdnnten, um unerlaubte Informationen in die Regi-
strierung zu schreiben, wenn sie das denn wollten. Aber wenn die Entwickler ihre
Anwendungen verkaufen, die dieses Registrierungs-Steuerelement verwenden,
versichern sie ihren Kunden, dal3 das Programm sicher ausgefihrt werden kann,
es gibt also kein Problem. Das Registrierungs-Steuerelement ist jedoch unsicher,
well esmdglich ist, es systemschédigend einzusetzen. Das Steuerelement ist also
zwar sicher fir Anwendungsentwickler, aber nicht as sicher fir das Skripting
gekennzeichnet.

Spéter in diesem Kapitel werden Sie sehen, dald ein Steuerelement zwei Modi
unterstiitzen kann: Einen sicheren Modus fir die Verwendung auf Web-Seiten
und einen unsicheren Modus, in dem sie nur von Anwendungsentwicklern ver-
wendet werden.

Wie Sie lhr Steuerelement als sicher markieren

Nachdem Sie Ihr Steuerelement sicher fir die Initialisierung und/oder sicher fir
das Skripting gemacht haben, miissen Sie im néchsten Schritt dem Endbenutzer
mitteilen, welche Sicherheitsstufe lhr Steuerelement unterstiitzt. Das wird spater
in diesem Kapitel noch detailliert erklért. Hier sollten Sie vorerst nur wissen, daid
es zwel Moglichkeiten gibt, ein Steuerelement al's sicher zu markieren. Die eine
ist, der Systemregistrierung Informationen hinzuzufigen, die anzeigen, dal? das
Steuerelement sicher ist. Die andere ist, dem Steuerelement selbst eine Funktio-
nalitédt mitzugeben, mit deren Hilfe die Browser-Software einen sicheren Einsatz
fordern, und feststellen kann, ob das Steuerelement sicher ist.

Wenn der Browser das Steuerelement herunterl&dt, probiert er beide Methoden
aus, um zu prifen, ob das Steuerelement sicher ist. Was er mit dieser Information
macht, ist von der Browser-Konfiguration abhangig. Mehr dazu spéter.

Wie Sie lhr Steuerelement signieren

Fast jeder Artikel, in dem es um die Sicherheit von ActiveX-Controls geht,
erwdhnt auch die Code-Signaturen. Man konnte dadurch leicht den Eindruck
gewinnen, die Code-Signatur hétte etwas mit der Code-Sicherheit zu tun. Tatséch-
lich aber handelt es sich dabei um zwei vollig verschiedene Dinge.

Friher in diesem Kapitel habe ich erklart, dal3 es zwei Bedingungen gibt, die
ActiveX-Controls erfiillen missen, um eine zuldssige Komponente fir den Down-
load aus dem Internet darzustellen.
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* Esmul’eine Méglichkeit fur die Autoren von Steuerelementen geben, den Be-
nutzern mitzuteilen, ob ihr Steuerelement sicher herunterzuladen ist.

» Die Benutzer mussen sicherstellen kdnnen, dal3 ein Steuerelement von einer
zuverléssigen, bekannten und auch sonst vertrauenswirdigen Firma oder ei-
nem entsprechenden Entwickler stammen.

Sie haben bereits gelesen, dal’ es eine Mdglichkeit fur die Autoren gibt, ein Steu-
erdlement als sicher zu markieren, aber Sie haben noch nicht erfahren, wie das
geht. Die Wahrheit ist jedoch, dal3 dies gar keine Losung ist. Sehen Sie, niemand
kann ein Steuerelement als sicher markieren. Bei der Markierung eines Steuerele-
ments al's sicher gibt es nichts, was zuverl&ssig sicherstellt, dal3 das Steuerelement
wirklich sicher ist. Damit kommen wir zu einer interessanten Frage: Woher wis-
sen Sie, dald ein als sicher markiertes Steuerelement wirklich sicher zu installieren
und auszufiihren ist? Die Antwort ist: Sie kdnnen es nicht wissen. Sie missen dar-
auf vertrauen, dald der Autor des Steuerelements Ihnen die Wahrheit sagt und
aulBerdem auch in der Lage it, ein sicheres Steuerelement zu erstellen.

Ihre erste Resktion kdnnte sein »Oha, jetzt haben wir ein Problem!«. Aber tberle-
gen Sie doch — stehen Sie nicht genau derselben Situation gegeniiber, wenn Sie
Software auf 1Threm System installieren? Woher wissen Sie, daf3 das Programm,
das Sie von Lotus oder Borland oder IBM gekauft haben, lhr System nicht
beschédigt? (Ich erwdhne Microsoft hier nicht; schliefflich ist es Ihr System.) Sie
wissen es, weil Sieihnen und ihren Programmierern im Grof3en und Ganzen ver-
trauen. Sie wissen, dal3 Sie jemanden anrufen konnen, der IThnen weiterhilft, falls
ein Problem auftritt.

Die Software-Industrie baut auf Vertrauenswirdigkeit und Verantwortungsbe-
wultsein auf. Ich mdchte hier betonen, dal? dieses Vertrauen durchaus auch auf
viele Handler von Shareware oder Freeware ausgeweitet werden kann. Es gibt
viele kleine Firmen, einzelne Software-Entwickler und Berater, die Software
schreiben, die ebenso gut und zum Teil besser ist, als die grofien kommerziellen
Pakete. Aber nichtsdestotrotz gilt: Bevor Sie Software von solchen Entwicklern
verwenden, sollten Sie wissen, wer sie sind, entweder individuell oder dem Ruf
nach. Auch hier spielt Vertrauen die grofite Rolle.

So lange Sie nur Steuerelemente von Sites herunterladen, denen Sie vertrauen,
haben Sie keine Probleme. Sie kénnen den Web-Autoren dieser Site vertrauen,
daid sie Ihr System nicht Uber ein Steuerelement zerstoren, das Sie heruntergela
den haben. Es ist dabei auch nicht so wichtig, ob das Steuerelement as sicher
markiert ist, denn damit ein Steuerelement Unheil anrichten kann, muf3 es nicht
nur béswillige Operationen erlauben, sondern der Web-Autor muf3 unter Verwen-
dung von Eigenschaftswerten oder Skripts auch wirklich eine boswillige Opera-
tion fUr das Steuerelement programmieren.

Im Web gelangt man jedoch héaufig fast zwangsléufig an Stellen, die man nicht
kennt und denen man aso auch nicht vertrauen sollte. Als Seiten-Autor sollten
Sie immer davon ausgehen, dal3 Ihre Site fir einige Ihrer Besucher ebenfals in



638

21.3.5

Downloading, Sicherheit und Signaturen

diese Kategorie féllt. Als Benutzer kdnnen Sie die Seiten gefahrlos ansehen und
Steuerelemente aus unbekannten Sites herunterladen, wenn Sie wissen, dal3 diese
Steuerelemente als sicher markiert sind und aus einer Quelle stammen, der Sie
vertrauen konnen.

Wem Sie vertrauen wollen, bleibt lhnen Uberlassen. Die Code-Signatur stellt
Ihnen nur einen Mechanismus bereit, sicherzustellen, dai3 die Quelle des Steuer-
elements wirklich das ist, was sie vorgibt zu sein. Wenn Sie beispielsweise ein
Steuerelement erhalten, das in seiner Versionsinformation behauptet, dal3 es von
Desaware entwickelt wurde, dann kann das vielleicht stimmen. Es kénnte aber
auch eine Falschung sein — jemand hat vidlleicht die Quellinformationen des
Steuerelements gedndert. Wenn das Steuerelement jedoch die Code-Signatur
benutzt, um damit sicherzustellen, dal3 es von Desaware stammt, dann beweist ein
digitales, in das Steuerelement eingebettetes Zertifikat, dal’ es zweifelsfrei wirk-
lich von Desaware entwickelt und verdffentlicht wurde, und daf3 sich niemand
daran zu schaffen gemacht hat. Dieses Zertifikat wird von zahlreichen Firmen
verliehen, die sich darauf spezialisiert haben, Software-Entwickler mit verschliis-
selten Zertifikaten zu versorgen (wie spéter in diesem Kapitel noch beschrieben
wird). Ob Sie den Steuerelementen von Desaware vertrauen oder nicht, bleibt
naturlich Ihre Entscheidung.

Veroffentlichen und Herunterladen von ActiveX-Controls

Jetzt haben Sie erfahren, dald es zwel separate Technologien gibt, eine, mit der
Steuerelemente als sicher fur die Initialisierung oder das Skripting markiert wer-
den, und eine, mit der garantiert werden kann, dal3 die Steuerelemente wirklich
von der Person oder Firma erzeugt wurden, wie vom Autor behauptet. Spéter wer-
den wir genauer untersuchen, wie man Steuerelemente al s sicher markiert und sie
signiert. Fur den Moment wollen wir betrachten, wie sich diese beiden Technolo-
gien in den Downloading-Prozef3 aus der Perspektive des Endbenutzers, des Site-
Entwicklers und des Steuerel ement-Autors einfligen.

Sicherheit des Endbenutzers

Jeder Browser, der as Container fir ActiveX-Steuerelemente dienen kann, ver-
wendet unterschiedliche Sicherheitseinstellungen. Der Microsoft Internet Explo-
rer, der momentan die meiste Unterstiitzung fir ActiveX-Steuerelemente bietet,
hat drei Einstellungen, die der Benutzer in Hinblick auf die Sicherheit konfigurie-
ren kann:

» HocH —Mit dieser Einstellung kdnnen nur Steuerelemente ausgefiihrt werden,
die mit einem Zertifikat von einer der autorisierenden Firmen signiert sind, die
der Benutzer anerkennt, und die von einer vom Benutzer anerkannten Firma
entwickelt wurden. Es gibt ein eigenes Dialogfeld im Microsoft Explorer, wo
Sie angeben konnen, welche zertifikat-ausstellende Firmen Sie akzeptieren
wollen. Beim Herunterladen des Steuerelements wird das Zertifikat angezeigt.
Siekonnen wahlen, ob Sie das Steuerelement tbernehmen mochten, und ob Sie
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die Firma, die dieses Steuerelement entwickelt hat, in lhre Liste der vertrauens-
wirdigen Steuerelement-Autoren aufnehmen méchten.

o MITTEL — Mit dieser Einstellung kénnen unsichere und nicht signierte Steuer-
elemente heruntergel aden werden. Der Explorer zeigt ein Zertifikat an, dasden
Autor des Steuerelements angibt, und ebenso, ob das Steuerelement sicher zur
Initialisierung und zum Skripting ist. Anschlief3end haben Sie die M églichkeit,
das Steuerelement auszufiihren oder nicht.

* NIEDRIG — Mit dieser Einstellung werden Steuerelemente automatisch herun-
tergeladen und ausgefiihrt. Diese Einstellung wére denkbar fir ein Firmen-1n-
tranet, das keinen Zugriff auf aul3enstehende Sites bietet. Andernfalls sollten
Sie diese Einstellung nicht verwenden.

Der Internet Explorer bietet auch die Mdéglichkeit, die Sicherheitseinstellungen
anzupassen und anzugeben, wie der Browser auf bestimmte Situationen reagieren
soll.

Das digitale Zertifikat beinhaltet einen Hypertext-Link zu der Firma, die das Zer-
tifikat ausgestellt hat. Damit kénnen Sie prifen, ob das Zertifikat noch giltig ist.
Der Explorer ermdglicht hnen aulerdem, zukiinftige Warnungen fir Komponen-
ten von bestimmten Herstellern oder solchen, die digitale Zertifikate von
bestimmten Autorisierungsfirmen haben, zu unterdrticken.

Der Site-Entwickler und/oder Steuerelement-Autor
Esist trivia, einer Web-Seite ein automatisches Downloading hinzuzufiigen. Sie
brauchen dem <0BJECT>-Tag einfach nur das CODEBASE-Attribut hinzufiigen:

<OBJECT ID="dwBannerl" WIDTH=324 HEIGHT=49
CLASSID="CLSID:63B8AF4F-8E9A-11D0-91BB-00AA0036005A"
CODEBASE="dwBanner.CABjfversion=1,0,0,15">
<PARAM NAME="_ExtentX" VALUE="8573">
<PARAM NAME="_ExtentY" VALUE="1296">
<PARAM NAME="BackColor" VALUE="16777088">
<PARAM NAME="BorderStyle" VALUE="1">
<PARAM NAME="ScrollIncrement" VALUE="3">
<PARAM NAME="ScrollText" VALUE="Visit Desaware's Web site at
http://www.desaware.com - The coolest tools
for VB/VBA developers. ">
<PARAM NAME="XMargin" VALUE="20">
<PARAM NAME="YMargin" VALUE="6">
</0BJECT>

Das CODEBASE-Attribut teilt dem Browser den Namen der Datel mit, die ermittelt
werden soll, und die das Objekt und seine Version enthélt. Das schone daran ist:
wenn das System bereits ein Objekt mit der angegebenen CLSID enthélt, mit der
aktuellen Version oder einer neueren, verwendet der Browser automatisch das
bereits existierende Objekt, statt eine neue Kopie davon herunterzuladen.
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Die .CAB-Datei ist eine komprimierte Cabinet-Datei in eéinem von Microsoft vor-
gegebenen Format. Beachten Sie, dal’ Sie auch andere Dateitypen herunterladen
konnen.

Sie kdnnten beispielsweise den Namen der . 0CX-Datei direkt in der Zeile ange-
ben. Das Problem dabei ist, dal3 dabei mdgliche Abhangigkeiten nicht beriick-
sichtigt werden. Fir die korrekte Ausfilhrung der meisten Steuerelemente (und
alle VB-autorisierten Steuerelemente) sind zusétzliche DLLs erforderlich. Die
.CAB-Datei enthdlt eine Datei mit Informationen zur Installation, mit der Dateina-
menerweiterung . INF, die die Liste der Abhéangigkeiten enthdlt, und ebenso, wo
die zusétzlichen Dateien zu finden sind. Sie kdnnten die CODEBASE-Zeilenreferenz
direkt in die .INF-Datei aufnehmen, aber Sie kénnen eine .INF-Datei nicht
signieren, der Benutzer kdnnte also die Quelle der Datei nicht Uberprifen.

Die . CAB-Datei kann von einem Site-Entwickler erzeugt werden, wird aber in der
Regel vom Steuerelement-Autor angelegt. Eine . CAB-Datei kann (und sollte) ihre
eigene digitale Signatur haben, die angibt, ob das Herunterladen sicher ist. Sie
sollten auch lhre Steuerelemente signieren. Was zahilt, ist, dal3 die in der CODE -
BASE-Zeile angegebene Datei signiert ist.

Die meisten VB-Programmierer verwenden den Setup-Assistenten von Visual
Basic oder ein Installationswerkzeug von einem Drittanbieter, um die .CAB-
Dateien fir ihre Steuerelemente zu erzeugen. AuRerdem erstellen sie eine Scha-
blone fir das <OBJECT>-Tag fir das Steuerelement, die den HTML-Seiten hinzu-
gefiigt werden kann.

Ich werde hier nicht detailliert auf die Verwendung des Setup-Assistenten von
Visual Basic eingehen. Die Dokumentation von Visual Basic ist ausreichend, und
der Assistent ist einfach in der Anwendung. Es gibt jedoch einige Aspekte, die
Sie beriicksichtigen sollten, wenn Sie den Assistenten einsetzen. Sie beziehen
sich sowohl auf die Sicherheit als auch auf die Signatur eines Steuerelements und
werden in den folgenden Abschnitten genauer bel euchtet.

Die .CAB-Auswahl

Die . INF-Datei in einer . CAB-Datel kann zusétzliche Dateien auflisten, die fir die
Ausfiihrung Ihres Steuerelements erforderlich sind. Wenn Sie ein Steuerelement
entwickeln, das Uber das Internet heruntergel aden werden kann, geben Sie in der
Regel an, dal das Steuerelement von der Web-Site von Microsoft oder von lhrer
eigenen heruntergeladen werden kann. Ich empfehle lhnen die von Microsoft.
Warum sollten Sie die Bandbreite |hres Servers durch den Download von den gro-
3en VB-Laufzeit-Support-Dateien bel asten?

Sie kdnnen gegebenenfalls auch noch weitere Dateienin der . CAB-Datel angeben,
aber das erhdht die Download-Zeit fir die Datei. Dieser Ansatz ist in Intranets
gebrauchlich, wo die Download-Zeiten weniger wichtig sind.

Der Internet Client SDK, den Sie direkt von Microsoft erhalten (sehen Sie auf der
Web-Site nach) beinhaltet Werkzeuge zur Anpassung von Sites sowie eine detail-
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lierte Erklérung des Dateiformats . INF. Sie kdnnen .CAB-Dateien erzeugen, die
mehrere Betriebssysteme unterstiitzen. Die urspriingliche . INF-Datei enthdlt eine
Liste der . CAB- und Betriebssystemabhangigkeiten. Der Browser 1&dt dann die fur
das Zielsystem benttigte .CAB-Datei. Das fiihrt jedoch dazu, dald zwei unter-
schiedliche Zertifikate angezeigt werden (eines fir jede . CAB-Datei).

Steuerelemente als sicher markieren
Es gibt zwei Ansétze, ein Steuerelement als sicher zu markieren.

Der Registrierungs-Ansatz

Dieser Ansatz besteht darin, Eintrége in der Registrierung vorzunehmen, die ein
bestimmtes Steuerelement a's sicher kennzeichnen. In Kapitel 6 (also vor einer
ganzen Ewigkeit) haben Sie erfahren, wie eine ActiveX-DLL registriert wird.
Weil ein ActiveX-Steuerelement einfach ein spezieller Typ von ActiveX-DLL ist,
sollte nicht erstaunlich sein, dal3 es auf dieselbe Weise registriert wird. Unter der
Klassen-1D Ihres Steuerelements gibt es einen Schliissel, Implemented Catego-
ries, der zusétzliche Informationen Uber das Steuerelement enthélt. Zwei neue
Unterschliissel wurden fir diesen Schilissel definiert, um den Sicherheitsstatus
eines Steuerelements anzuzeigen. Wenn das Steuerelement sicher initialisiert
werden kann, lautet dieser UnterschlGissel:

HKEY_LOCAL_MACHINE\SOFTWARE\CTasses\CLSID\your control's CLSID\
Implemented Categories\{7DD95802-9882-11CF-9FA9-00AA006C42C4}"

Wenn fir das Steuerelement ein sicheres Skripting (Programmierung) mdglich
ist, lautet der Unterschllissal:

HKEY_LOCAL_MACHINE\SOFTWARE\CTasses\CLSID\your control's CLSID\
Implemented Categories\{7DD95801-9882-11CF-9FA9-00AA006C42C4}"

Der Setup-Assistent von Visual Basic erlaubt Ihnen zu spezifizieren, dal3 I hr Steu-
erelement sicher ist. Er nimmt Eintrége in die . INF-Datei fur das Steuerelement
vor, das die angegebenen Sicherheitseinstellungen in die Registrierung eingetra-
gen hat. Es muf3 wohl nicht gesagt werden, dal3 Sie diese Registrierungs-Eintrége
keinen Steuerel ementen hinzuf igen sollten, von denen Sie nicht genau wissen, ob
sie sicher sind.

Der 10bjectSafety-Ansatz
Der Registrierungs-Ansatz hat zwei Nachteile.

* Immer wenn gepriift werden muf3, ob ein herunterzuladendes Steuerelement si-
cher ist, muR3in der Registrierung nachgesehen werden.

» Steuerelemente, die diesen Ansatz nutzen, missen immer sicher sein. Sie ha-
ben nicht die Méglichkeit, unsichere Operationen zu unterstiitzen, ohne das
Vertrauen eines anderen Steuerelement-Autors zu verletzen, der seinen Code
als sicher markiert.
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I0bjectSafety ist eine Standardschnittstelle, Uber die jedes Steuerelement dem
System mitteilen kann, dal3 es sicher ist. Sie ermoglicht einem Steuerelement,
sowohl sichere als auch unsichere Operationsmodi zu unterstiitzen, abhéngig
davon, wie der Container es gerade braucht.

Sie kénnen I0bjectSafety implementieren, indem Sie einen Verwels auf die
I0bjectSafety-Typbibliothek aufnehmen, die sich auf der MSDN-CD-ROM
von Visual Studio im Beispiele-Verzeichnis VB98/10BJSafe befindet, oder in
dem entsprechenden Verzeichnis auf der CD mit den Beispielanwendungen von
VB, falls Sie nur Visual Basic gekauft haben.

Wenn Sie diese Schnittstelle implementieren, sehen Sie zwei Funktionen, GetIn-
terfaceSafetyOptions und SetInterfaceSafetyOptions.

Ein Container, der eine sichere Operation erzwingt, beispielsweise ein Internet-
Browser, ruft die Funktion SetInterfaceSafetyOptions auf, um zu fordern,
daR das Steuerelement in den sicheren Modus Ubergeht. Das erfolgt unmittel bar
nach der Initialisierung des Steuerelements und vor dem ReadProperties-Ereig-
nis. Der Parameter dwOptionsSetMask setzt sich aus Bits zusammen, die definie-
ren, welche Art Sicherheit gefordert wird (sicher fur die Initialisierung oder sicher
fr das Skripting). Der Parameter dwEnableOptions zeigt den gewinschten
Sicherheitswert fur jeden Typ an. Ein Container kdnnte beispielsweise fordern,
dai Ihr Steuerelement nur fir die Initialisierung sicher ist, dann verzichtet er auf
die Sicherheit beim Skripting.

Die Funktion GetInterfaceSafetyOptions erlaubt dem Container, die aktuelle
Einstellung des Steuerelements zu ermitteln. Der Parameter pI 1D wird von VB-
Programmierern in der Regel nicht verwendet, wird aber fir zukinftige Situatio-
nen bereitgestellt, wo Sie vielleicht mdchten, daf3 das Steuerelement flr
bestimmte Schnittstellen sicher sein soll. Eine detailliertere Erklarung dieser
Funktionen, ihrer Verwendung und moglicher Parameterwerte finden Sie in der
Beispielanwendung Iobjsafe von Visua Basic. Eine einfachere Lésung, Ihrer
Komponente die 10bjectSafety-Schnittstelle hinzuzufugen, finden Sie in Spy-
Works von Desaware.

Vom Standpunkt des Steuerel ement-Autors aus gesehen ist wichtig, dal3 man den
vom Container geforderten Sicherheitsstatus ermitteln und den aktuellen Statusin
einer Variablen auf Modulebene ablegen kann. Damit ist es mdglich, geféhrliche
Operationen zu deaktivieren, wenn gefordert wird, dal3 das Steuerelement sicher
sein muf3. Das ist ideal fir die Anpassung existierender Steuerelemente fur die
Verwendung im Internet und erspart Ihnen, eine Internet-sichere Version und eine
zweite fur die Verwendung in Applikationen vorzuhalten.

Als Nebeneffekt eliminiert dieser Ansatz zusétzlich erforderliche Zugriffe auf die
Registrierung. Der Container |&dt das Steuerelement. Wenn er sieht, dal3 das Steu-
erelement sicher ist, initialisiert er es und fuhrt es auf der Web-Seite aus. Andern-
falls beendet er das Steuerelement.
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Steuerelemente signieren

Der Sinn einer Code-Signatur ist, zu beweisen, dal3 ein Steuerelement aus einer
bestimmten Quelle stammt. Um zu verstehen, wie das funktioniert, brauchen Sie
ein paar Informationen Uber die sogenannte Verschliisselung mit 6ffentlichem
Schlissel.

Die Verschlisselung erfolgt, indem Text unter Verwendung eines Codier-Algo-
rithmus und eines Schliissels durcheinandergewirfelt wird. Bei der normalen Ver-
schlisselung brauchen der Sender und der Empfanger denselben Schitissel. Der
Sender verschliisselt die Nachricht unter Verwendung seiner Kopie des Schliis-
sels. Die Nachricht kann nur von jemandem gelesen werden, der denselben
Schliissel besitzt.

Die Verschliisselung mit offentlichem Schliissel verwendet zwei unterschiedliche
Schllissel, einen privaten Schitissel und einen 6ffentlichen Schliissel. Wenn eine
Person eine Nachricht mit ihrem privaten Schltssel verschllisselt, kann jeder, der
den offentlichen Schliissel besitzt, diese Nachricht lesen. Nachrichten, die mit
dem offentlichen Schllissel verschliisselt sind, kdnnen nur von jemandem gelesen
werden, der den privaten Schliissel besitzt. Wie funktioniert das? Ich habe keine
Ahnung. Bei der Uberwdltigenden Geschwindigkeit, mit der sich die Technologie
stdndig &ndert, muf3 man hier und da Mut zur Lucke besitzen. Fir mich ist es
momentan ausreichend zu wissen, dal3 die Verschlisselung mit offentlichem
Schlissel so funktioniert, wie man es von ihr behauptet. Weitere Informationen
Uber dieses Thema finden Sie auf der Web-Site von Verisign (ww. veri -
si gn. com).

Wie funktioniert die Verschliisselung mit 6éffentlichem Schiiissel in diesem Fall?
Gut, wenn Sie ein Dokument unter Verwendung eines privaten Schltissels erzeu-
gen, das nur mit einem &ffentlichen Schitissel entschliisselt werden kann, beweist
eine erfolgreiche Entschliisselung mit dem offentlichen Schitissel, dald das Doku-
ment mit Hilfe eines bestimmten privaten Schliissels angelegt wurde. Wenn Sie
den offentlichen Schltissel von Desaware verwenden, um ein Dokument zu ent-
schllisseln, das behauptet, von Desaware zu sein, und es wird erfolgreich ent-
schlisselt, wissen Sie, dal? es wirklich von Desaware stammt. Dabei wird natiir-
lich vorausgesetzt, dal’? Desaware seinen privaten Schliissel geheim hélt.

Jetzt werden wir die Schritte beschreiben, wie Sie und Ihre Endbenutzer die
Signatur von ActiveX-Steuerelementen implementieren.

Ein Zertifikat erhalten

Alsersteswenden Sie sich an eine Firma, die digitale Zertifikate erteilt. Als Autor
von VB-Steuerelementen werden Sie vermutlich Verisign Inc. (www.veri-
sign.com) wahlen. Wenn Sie dies lesen, hat Microsoft méglicherweise schon
Abkommen mit anderen Firmen getroffen, deshalb sollten Sie als erstes die Web-
Site von Microsoft besuchen und die neuesten Informationen Uber die Signatur
von ActiveX -Steuerelementen lesen.
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Egal an welche Organisation Sie sich gewandt haben, sie wird Ihnen eine Még-
lichkeit bereitstellen, wie Sie Ihr digitales Zertifikat online erhalten. Sie werden
nach grundlegenden Identifizierungsinformationen gefragt. Verisign bietet zwei
Arten von Zertifikaten an, eines fir einzelne Software-Entwickler, und eines fir
Firmen. Das fir die einzelnen Software-Entwickler kostet 20$ pro Jahr (zum Zeit-
punkt der Drucklegung dieses Buches). Das Firmen-Zertifikat kostet 400$. Auf
der Web-Site von Verisign werden die Schritte beschrieben, wie gepriuft wird, wer
Sie sind. Beispielsweise wird die Dunn& Bradstreet-Geschaftsnummer tberpruift.
Dabel soll sichergestellt werden, dal3 sich ein Endbenutzer bei einem Firmen-Zer-
tifikat wirklich darauf verlassen kann, dal3 es sich bei der genannten Firma wirk-
lich um eine Firma handelt.

AuRerdem teilen Sie der Organisation neben den anderen Informationen auch ein
privates Pal3wort mit, das genutzt wird, um einen privaten und einen 6ffentlichen
Schlussel zu erzeugen. Der private Schliissel wird in einer Datel mit der Erweite-
rung .PVK abgelegt. Sie missen diesen privaten Schltissel geheimhalten. Der
offentliche Schllissel wird zu der ausstellenden Organisation geschickt.

Anschlieflend Uberprift die ausstellende Organisation lhre Applikation und
nimmt bestimmte Schritte vor, um sicherzugehen, dal3 Sie auch der sind, der Sie
Zu sein behaupten. Sie erzeugt ein digitales Zertifikat, das Ihnen per E-Mail zuge-
schickt wird. Dieses Zertifikat enthalt Ihren 6ffentlichen Schilissel, der wiederum
unter Verwendung ihres privaten Schliissels verschlusselt ist. Das bedeutet, nie-
mand kann den offentlichen Schliissel der Organisation dazu verwenden, den
offentlichen Schliissel Ihrer Firma zu ermitteln.

Betrachten Sie das Beispidl des dwBanner-Steuerelements, das Sie gleich kennen-
lernen werden. Angenommen, Verisign ist die ausstellende Organisation und Sie
haben ihren &ffentlichen Schlussel. (Der Microsoft Explorer hat diesen Schltissel
und nutzt ihn, um ActiveX-Steuerelemente zu Uberpriifen.) Wenn Sie ein von
Verisign erteiltes Zertifikat erfolgreich entschllisseln kénnen, wissen Sie, dal? es
wirklich von dieser Firma stammt. Wenn Sie den 6ffentlichen Schliissel von
Desaware aus diesem Zertifikat ermitteln, haben Sie Verisignhs Garantie, dal3 der
Schliissel von Desaware stammt, weil Verisign ihn von Desaware erhalten hat,
und sich die Mihe gemacht hat zu Uberprifen, daf3 die Firmawirklich dieist, die
sie vorgibt zu sein. Jetzt haben Sie nicht nur einen gultigen Schliissel von Desa
ware, sondern auch eine gewisse Garantie von Verisign in Hinblick auf die Legiti-
mierung der Firma. Wenn Sie eine Firma, die das Screening von Verisign Uber-
gibt, fir Software-Downloads al's zuverléssig erachten, kénnten Sie dem Explorer
mitteilen, dald Sie automatisch ale Steuerelemente akzeptieren, die mit einem
ihrer Zertifikate signiert sind.

Ein Steuerelement signieren

Als Autor erhalten Sie von Verisign ein digitales Zertifikat, das die Erweiterung
.SPC hat. Um ein Steuerelement zu signieren, verwenden Sie das Programm
SignCode. exe, das Sie von Microsoft erhalten, und das Teil des Internet Client
SDK ist. Dieses Programm nimmt Ihren privaten Schllissel und das Zertifikat ent-
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gegen. Esfuhrt zuerst einen Verschltisselungsalgorithmus aus, um eine Zwischen-
version der Datel zu erzeugen, die Sie signieren méchten. Daraus ergibt sich eine
grof3e Zahl, dhnlich einer Prifsumme, aul3er daf’ die Wahrscheinlichkeit, dafd zwei
Dateien denselben Wert erzeugen, extrem gering ist. Dieser Wert wird dann mit
Ihrem privaten Schllissel verschliisselt. Dieser Wert und die Zertifikat-Informa-
tion werden der Datei hinzugefiigt. Sie kdnnen .0CX-Dateien und .CAB-Dateien
signieren.

Wir fuhren das dwBanner-Beispiel fort, um zu sehen, was mit einem signierten
Steuerelement passiert, nachdem der Browser es heruntergeladen hat. Der Brow-
ser extrahiert das Zertifikat und sieht, daf3 es von Verisign ausgestellt wurde. Er
entschlisselt das Zertifikat mit dem offentlichen Schlissel von Verisign und
erhélt den offentlichen Schliissel von Desaware. Anschlieffend fuhrt er denselben
Verschltisselungs-Algorithmus fur die Datei aus, der auch wéhrend der Signie-
rung ausgefihrt wurde. Damit erhélt er einen neuen Priifwert, der mit dem im
Zertifikat abgelegten Wert Ubereinstimmen muf3. Um den im Zertifikat gespei-
cherten Schllssel zu sehen, mul? der Browser jedoch den 6ffentlichen Schilssel
von Desaware benutzen. Wenn der entschliisselte Wert mit dem soeben durch den
Browser erzeugen Wert Uibereinstimmt, wissen Sie mehrere Dinge:

» Dald das Steuerelement wirklich von Desaware entwickelt wurde
» DalR Desaware as Firmaexistiert, was die Bestétigung von Verisign garantiert
» DalR das Steuerelement nicht verandert wurde, seit Desaware es signiert hat

Dieser letzte Tell ist sehr wichtig. Wenn irgend jemand versucht, sich an einer
Datel zu schaffen zu machen, unterscheidet sich der vom Browser fir die Datei
ermittelte Wert von dem im Zertifikat abgelegten Wert. Diese Verwendung der
Code-Signatur hat nichts mit dem Internet zu tun. Sie kdnnen beliebige Steuerele-
mente signieren und mit dem Programm ChkTrust.exe (auch Teil des Microsoft
ActiveX SDK) ausfuhren, um sicherzustellen, daf? ein Steuerelement nicht veran-
dert wurde.

Fazit

Hier folgt eine kurze Zusammenfassung der Schritte, die erforderlich sind, um
Ihre Steuerelemente zu signieren:

* Lesen Sie unter www.microsoft.com die Liste der Organisationen nach, die
Zertifikate fur ActiveX-Steuerelemente ausstellen. Sie sollten unbedingt ein
Zertifikat fur ActiveX-Steuerelemente anfordern — es gibt noch viele andere
Arten von Zertifikaten und digitalen Signaturen!

e Fordern Sie auf der Web-Site der betreffenden Organisation ein Zertifikat an.
Sie erhalten eine . SPC-Datel, die den privaten Schliissel enthélt. Sie erhalten
eine . SPC-Datei mit dem Zertifikat, das Sie mit dem privaten SchlUissel aus der
.PVK-Datel entschlisseln, die Sie wahrend des A pplikationsprozesses erzeugt
haben.
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* Installieren Sie das Programm SignCode.exe von Microsoft (im ActiveX
SDK).

« Signieren Sielhre .0CX-Datei und die . CAB-Datei, die mit dem Setup-Assisten-
ten von Visual Basic oder einem anderen Installationswerkzeug erzeugt wer-
den, mit dem Programm SignCode.

Das Steuerelement dwBanner

Das Steuerelement dwBanner wurde insbesondere fir das Internet entwickelt. Es
handelt sich bei dieser Beispielapplikation um eine einfache rollende Titelleiste
oder ein Marquee, eine friihe Ausgabe des dwBanner-Steuerelements, das (mit
vollstdndigem Quellcode) in ActiveX Gallimaufry von Desaware enthalten ist.
Gallimaufry ist eine neue Sammlung VB-erzeugter Steuerelemente mit Quell-
code, die sowohl praktisch a's auch lehrreich sind. Das Steuerelement ist, soweit
ichweil3, sicher zu initialisieren und sicher fir das Skripting. Die kompilierte Ver-
sion auf IThrer CD-ROM st signiert. Beachten Sie, dal jede Version, die Sie selbst
kompilieren, nicht mit dem Zertifikat von Desaware signiert ist.

Es gibt zwel HTML-Seiten in den Beispiel verzeichnissen, die Sie nutzen kdnnen,
um das Steuerelement zu laden. Die Datei dwBanner.htm im Beispielverzeichnis
ch2l zeigt das Steuerelement auf einer Web-Seite, wenn Sie bereits eine Version
des Steuerelements registriert haben.

Sie kdnnen das Steuerelement mit Hilfe des Programms regsvr32 registrieren,
aber bel dieser Vorgehensweise wird das Steuerelement nicht als sicher markiert.
Die Datei dwBanner.htm im Verzeichnis ch21\swsetup installiert und regi-
striert das Steuerelement unter Verwendung der . CAB-Datei in diesem Verzeich-
nis. Diese Datei ist signiert und markiert das Steuerelement in der Registrierung
alssicher.

Das Steuerelement dwBanner demonstriert viele der Techniken, die Sie in frihe-
ren Kapiteln bereits kennengelernt haben, und zeigt die Schritte, die Sie unterneh-
men sollten, wenn Sie ein kommerzielles Steuerelement entwickeln.

In diesem Abschnitt werden wir den Code schrittweise durchlaufen. Die charakte-
ristischen Eigenschaften des Steuerelements werden offensichtlich, wenn Sie die
Code-Beschreibung lesen. Beachten Sie jedoch, dai dieses Steuerelement einige
Windows-API-Techniken benutzt. Alle hier verwendeten API-Funktionen sind in
meinem Buch Dan Appleman’'s Misual Basic 5.0 Programmer’s Guide to the
W32 API beschrieben, deshalb werdeich sie hier nicht im Detail erkléren.

Die API-Deklarationen findet man im Standardmodul dwBanner.bas, das in
Listing 21.1 gezeigt ist.

' Desaware's ActiveX Gallimaufry
" Einfaches Steuerelement fiir rollende Titelleisten
" Copyright (c) 1997 by Desaware Inc. A1l Rights Reserved
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Option Explicit

Type RECT
Left As Long
Top As Long
Right As Long
Bottom As Long
End Type

" Format-Flags flr DrawText()
PubTic Const DT_TOP = &HO

PubTic Const DT_LEFT = &HO

PubTic Const DT_CENTER = &H1
Public Const DT_RIGHT = &H2
PubTic Const DT_VCENTER = &H4
PubTic Const DT_BOTTOM = &H8
Public Const DT_WORDBREAK = &H10
Public Const DT_SINGLELINE = &H20
PubTic Const DT_EXPANDTABS = &H40
PubTic Const DT_TABSTOP = &H80
PubTic Const DT_NOCLIP = &H100
PubTic Const DT_EXTERNALLEADING = &H200

Public Const DT_CALCRECT = &H400
PubTic Const DT_NOPREFIX = &H800
Public Const DT_INTERNAL = &H1000

" API-Funktionen

Declare Function GetClientRect Lib "user32" (ByVal hWnd As Long,
TpRect _

As RECT) As Long

Declare Function CreateRectRgnIndirect Lib "gdi32" (1pRect As RECT)
As Long

Declare Function DeleteObject Lib "gdi32" (ByVal hObject As Long)
As Long

Declare Function DrawText Lib "user32" Alias "DrawTextA" (ByVal hdc
As

Long, ByVal TpStr As String, ByVal nCount As Long, TpRect As RECT,
ByVal _

wFormat As Long) As Long

Declare Function SelectClipRgn Lib "gdi32" (ByVal hdc As Long,
ByVal hRgn _

As Long) As Long

Listing. 21.1: Datei dwBanner.bas
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DieF

unktionen werden bei ihrem Auftreten kurz beschrieben. Listing 21.2 listet

die Variablendeklarationen flrr das Steuerelement auf.

dwBanner.ctl

1

1

1

1

1

1

Desaware's ActiveX Gallimaufry
Einfaches Steuerelement flir rollende Titelleisten
Copyright (c) 1997 by Desaware Inc. A1l Rights Reserved

dwBanner.ocx
Desaware's ActiveX Gallimaufry
Copyright © 1997 by Desaware Inc. All Rights Reserved

Option Explicit

1

Standard-Eigenschaftswerte:

Const m_def_ScrollEnabled = True
Const m_def_ScrollIncrement = 2
Const m_def_AutoSizeFont = True

1

Eigenschaftsvariablen:

Dim m_ScrollEnabled As Boolean
Dim m_Scrol1Text As String
Dim m_ScrollIncrement As Integer

Dim m_XMargin As Integer ' Mindestwert horizontaler Rand
Dim m_YMargin As Integer ' Mindestwert vertikaler Rand
Dim m_ReplaceText As String ' Anzeigestring zur Laufzeit

Dim m_AutoSizeFont As Boolean ' Automatisches Anpassen der Schrift

" Internal variables

Dim m_TextClippingRegion As Long " Clipping-Bereich fiir den Text

Dim m_TextUpper As Integer ' Obere Position flr die Textausgabe

Dim m_TextTotalWidth As Long ' Gesamtldnge des Texts

Dim m_CurrentXOffset As Long ' Aktueller Offset nach Tinks fir die An-
zeige

Dim Cliprc As RECT
Dim m_Initializing As Boolean " Eigenschaften werden gelesen

Public Enum dwBorderStyle

dwNone = 0
dwSingle =1

End Enum

'Ereignisdeklarationen:

Event Click() 'MappingInfo=UserControl,UserControl,-1,Click

Event DbICTick() 'MappingInfo=UserControl,UserControl,-1,Db1CTick
Event MouseDown(Button As Integer, Shift As Integer, X As Single, _
Y As Single)

'MappingInfo=UserControl,UserControl, -1,MouseDown
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Event MouseMove(Button As Integer, Shift As Integer, X As Single, _

Y As Single)
'‘MappingInfo=UserControl,UserControl, -1,MouseMove

Event MouseUp(Button As Integer, Shift As Integer, X As Single, Y As Single)
'MappingInfo=UserControl,UserControl, -1,MouseUp

Event CycleComplete() ' Indicates that a cycle has completed

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl, -1,BackColor
Public Property Get BackColor() As OLE_COLOR
BackColor = UserControl.BackColor
End Property

Public Property Let BackColor(ByVal New_BackColor As OLE_COLOR)
UserControl.BackColor() = New_BackColor
PropertyChanged "BackColor"
UserControl.Refresh

End Property

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
"NICHT ENTFERNT ODER VERANDERT WERDEN!
'‘MappingInfo=UserControl,UserControl,-1,ForeColor
PubTic Property Get ForeColor() As OLE_COLOR
ForeColor = UserControl.ForeColor
End Property

PubTic Property Let ForeColor(ByVal New_ForeColor As OLE_COLOR)
UserControl.ForeColor() = New_ForeColor
PropertyChanged "ForeColor"
UserControl.Refresh

End Property

'ACHTUNG! DIE FOLGENDEN AUSKOMMENTIERTEN ZEILEN NICHT VERSCHIEBEN
"ODER VERANDERN!!!
'MappingInfo=UserControl,UserControl,-1,Enabled
Public Property Get Enabled() As Boolean

Enabled = UserControl.Enabled
End Property

PubTic Property Let Enabled(ByVal New_Enabled As Boolean)
UserControl.Enabled() = New_Enabled
PropertyChanged "Enabled"

End Property

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
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"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl,-1,Font
Public Property Get Font() As Font
If Ambient.UserMode Then

Err.Raise 393
End If
Set Font = UserControl.Font
End Property

PubTlic Property Set Font(ByVal New_Font As Font)

If (Not m_Initializing) And Ambient.UserMode Then

Err.Raise 382

End If

Set UserControl.Font = New_Font

PropertyChanged "Font"

If Not m_Initializing Then CalculateTextMetrics
End Property

' Diese Version unterstiitzt keine Transparenz
'"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
'"NICHT ENTFERNT ODER VERANDERT WERDEN!

'MappingInfo=UserControl,UserControl,-1,BackStyle

'"Public Property Get BackStyle() As Integer

' BackStyle = UserControl.BackStyle

"End Property

'"PubTic Property Let BackStyle(ByVal New_BackStyle As Integer)
" UserControl.BackStyle() = New_BackStyle

" PropertyChanged "BackStyle"

"End Property

'"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl,-1,BorderStyle

Public Property Get BorderStyle() As dwBorderStyle
BorderStyle = UserControl.BorderStyle
End Property

Public Property Let BorderStyle(ByVal New_BorderStyle As dwBorderStyle)
If New_BorderStyle > 1 Or New_BorderStyle < 0 Then
Err.Raise 380
End If
UserControl.BorderStyle() = New_BorderStyle
PropertyChanged "BorderStyle"
If Not m_Initializing Then CalculateTextMetrics
End Property
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Public Property Get FontUnderline() As Boolean
FontUnderline = UserControl.FontUnderline
End Property

PubTic Property Let FontUnderline(ByVal New_FontUnderline As Boolean)
UserControl.FontUnderline() = New_FontUnderline
PropertyChanged "FontUnderline"
If Not m_Initializing Then CalculateTextMetrics

End Property

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
'NICHT ENTFERNT ODER VERANDERT WERDEN!
'"MappingInfo=UserControl,UserControl,-1,FontSize
PubTic Property Get FontSize() As Single
FontSize = UserControl.FontSize
End Property

PubTic Property Let FontSize(ByVal New_FontSize As Single)
UserControl.FontSize() = New_FontSize
PropertyChanged "FontSize"
If Not m_Initializing Then CalculateTextMetrics

End Property

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl, -1, FontName
Public Property Get FontName() As String
FontName = UserControl.FontName
End Property

PubTic Property Let FontName(ByVal New_FontName As String)
UserControl.FontName() = New_FontName
PropertyChanged "FontName"
If Not m_Initializing Then CalculateTextMetrics

End Property

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl,-1,FontItalic
Public Property Get FontItalic() As Boolean
FontItalic = UserControl.FontItalic
End Property

Public Property Let FontItalic(ByVal New_FontItalic As Boolean)
UserControl.FontItalic() = New_FontlItalic
PropertyChanged "FontItalic"
If Not m_Initializing Then CalculateTextMetrics

End Property
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"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl,-1,FontBold
Public Property Get FontBold() As Boolean
FontBold = UserControl.FontBold
End Property

Public Property Let FontBold(ByVal New_FontBold As Boolean)
UserControl.FontBold() = New_FontBold
PropertyChanged "FontBold"
If Not m_Initializing Then CalculateTextMetrics

End Property

Public Property Get XMargin() As Integer
XMargin = m_XMargin
End Property

PubTic Property Let XMargin(ByVal vNewValue As Integer)
If vNewValue >= UserControl.ScaleWidth Then
" Invalid property value
Err.Raise 380
End If
m_XMargin = vNewValue
PropertyChanged "XMargin"
If Not m_Initializing Then CalculateTextMetrics
End Property

Public Property Get YMargin() As Integer
YMargin = m_YMargin
End Property

Public Property Let YMargin(ByVal vNewValue As Integer)
If vNewValue >= UserControl.ScaleHeight Then
" Invalid property value
Err.Raise 380
End If
m_YMargin = vNewValue
PropertyChanged "YMargin"
If Not m_Initializing Then CalculateTextMetrics
End Property

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
'NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=Timerl,Timerl,-1,Interval
Public Property Get Interval() As Long
Interval = Timerl.Interval
End Property
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Public Property Let Interval(ByVal New_Interval As Long)
Timerl.Interval() = New_Interval
PropertyChanged "Interval"

End Property

Public Property Get ScrollEnabled() As Boolean
ScrollEnabled = m_ScrollEnabled
End Property

PubTic Property Let ScrollEnabled(ByVal New_ScrollEnabled As Boolean)
m_ScrollEnabled = New_ScrollEnabled
PropertyChanged "ScrollEnabled"
If Ambient.UserMode Then Timerl.Enabled = ScrollEnabled

End Property

PubTic Property Get ScrolllIncrement() As Integer
ScrollIncrement = m_ScrollIncrement
End Property

PubTic Property Let ScrollIncrement(ByVal vNewValue As Integer)
If vNewValue > 20 Then
Err.Raise 380
End If
m_ScrollIncrement = vNewValue
PropertyChanged "ScrollIncrement"
End Property

PubTic Property Get ScrollText() As String
Scrol1Text = m_ScrollText
End Property

Public Property Let ScrollText(ByVal New_Text As String)
m_ScrollText = New_Text & " "
PropertyChanged "Text"
If Not m_Initializing Then CalculateTextMetrics
UserControl.Refresh

End Property

Public Property Get ReplaceText() As String
If Not Ambient.UserMode Then
Err.Raise 393
End If
ReplaceText = m_ReplaceText
End Property
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Public Property Let ReplaceText(ByVal New_Text As String)
If Not Ambient.UserMode Then
Err.Raise 382
End If
m_ReplaceText = New_Text
PropertyChanged "ReplaceText"
End Property

Public Property Get AutoSizeFont() As Boolean
AutoSizeFont = m_AutoSizeFont
End Property

Public Property Let AutoSizeFont(ByVal vNewValue As Boolean)
m_AutoSizeFont = vNewValue
PropertyChanged "AutoSizeFont"
If Not m_Initializing Then CalculateTextMetrics

End Property

'Eigenschaften fir die Benutzersteuerung initialisieren
Private Sub UserControl_InitProperties()
m_ScrollEnabled = m_def_ScrollEnabled
m_ScrollIncrement = m_def_ScrollIncrement
m_AutoSizeFont = m_def_AutoSizeFont
On Error GoTo InitNoExtender
' Standardtext auf den vom Benutzer zugewiesenen Namen setzen
m_Scrol1Text = Ambient.DisplayName & " "
'Set Font = Ambient.Font
PropertyChanged "ScrollText"
InitNoExtender:
End Sub

'Eigenschaftswerte aus dem Speicher Taden

Private Sub UserControl_ReadProperties(PropBag As PropertyBag)
m_Initializing = True
UserControl.BackColor = PropBag.ReadProperty("BackColor", &H8000000F)
UserControl.ForeColor = PropBag.ReadProperty("ForeColor", &H80000012)
UserControl.Enabled = PropBag.ReadProperty("Enabled", True)
'Set Font = PropBag.ReadProperty("Font")
FontName = PropBag.ReadProperty("FontName", "Arial")
FontSize = PropBag.ReadProperty("FontSize", 8)
FontBold = PropBag.ReadProperty("FontBold", False)
FontItalic = PropBag.ReadProperty("FontItalic", False)
" UserControl.BackStyle = PropBag.ReadProperty("BackStyle", 1)
UserControl.BorderStyle = PropBag.ReadProperty("BorderStyle", 0)
Timerl.Interval = PropBag.ReadProperty("Interval", 100)
m_ScrolTEnabled = PropBag.ReadProperty("ScrollEnabled", _
m_def_ScrolTEnabled)
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m_ScrolTIncrement = PropBag.ReadProperty("ScrollIncrement", _
m_def_ScrollIncrement)

m_Scrol1Text = PropBag.ReadProperty("ScrollText", "")
m_XMargin = PropBag.ReadProperty("XMargin", 0)

m_YMargin = PropBag.ReadProperty("YMargin", 0)

m_AutoSizeFont = PropBag.ReadProperty("AutoSizeFont", True)
m_Initializing = False

End Sub

'Eigenschaftswerte in den Speicher schreiben
Private Sub UserControl_WriteProperties(PropBag As PropertyBag)

Call PropBag.WriteProperty("BackColor", UserControl.BackColor, &H8000000F)
Call PropBag.WriteProperty("ForeColor", UserControl.ForeColor, &H80000012)
Call PropBag.WriteProperty("Enabled", UserControl.Enabled, True)

'Call PropBag.WriteProperty("Font", Font)

Call PropBag.WriteProperty("FontName", FontName, "Arial")

Call PropBag.WriteProperty("FontSize", FontSize, 8)

Call PropBag.WriteProperty("FontBold", FontBold, False)

Call PropBag.WriteProperty("FontItalic", Fontltalic, False)

' Call PropBag.WriteProperty("BackStyle", UserControl.BackStyle, 1)

Call PropBag.WriteProperty("BorderStyle", UserControl.BorderStyle, 0)

Call PropBag.WriteProperty("Interval", Timerl.Interval, 100)

Call PropBag.WriteProperty("ScrollEnabled", m ScrollEnabled, _
m_def_ScrollEnabled)

Call PropBag.WriteProperty("Scrolllncrement", m_ScrolllIncrement, _
m_def_ScrollIncrement)

Call PropBag.WriteProperty("Scrol1Text", m_ScrollText, "")

Call PropBag.WriteProperty("XMargin", m_XMargin, 0)

Call PropBag.WriteProperty("YMargin", m_YMargin, 0)

Call PropBag.WriteProperty("AutoSizeFont", m_AutoSizeFont, True)

End Sub

Listing. 21.2: Variablen-, Eigenschafts- und Ereignisdeklarationen aus der Datei

Nun wollen wir die Eigenschaften des Steuerelements genauer betrachten. Die
folgenden Eigenschaften stellen einfache Zuweisungen von Standardeigenschaf-
ten fur das UserControl-Objekt dar:

BackCoTor
ForeColor
Enabled
BorderStyle

Ihre Implementierung sollte Ihnen bereits vertraut sein.
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Die Font-Eigenschaft wird etwas anders behandelt, als Sie es vielleicht gewohnt
sind. Die Standardschrift ist die Schrift, die der Autor des Steuerelements zur Ent-
wurfszeit fur das UserControl-Objekt festgesetzt hat. Die in der Umgebung fest-
gelegte Schrift wird in diesem Fall tberhaupt nicht verwendet. Einzelne Einstel-
lungen fir das Aussehen der Schrift werden as FontBold, FontItalic und
FontSize ausgedriickt. Sie werden als separate Eigenschaften angegeben, um die
Programmierung des Steuerelements einfacher zu machen — sie erscheinen als
Eigenschaften des Steuerelements selbst, statt als Eigenschaften eines internen
Objekts. Dadurch werden auch Fehler mit friheren Versionen des ActiveX Con-
trol Pad vermieden, das nicht in der Lage war, Font-Objektein einer HTML-Seite
Zu speichern.

Der Entwickler hat zur Entwurfszeit Zugriff auf das Font-Objekt, er kann also die
Einstellungen zentral im Dialogfeld SCHRIFTART andern. Zur Laufzeit kann auf
das Font-Objekt nicht zugegriffen werden. Wenn Sie dies zur Laufzeit vorneh-
men mochten, bréuchten Sie ein internes StdFont-Objekt und mifdten das Font -
Changed-Ereignis erkennen, wie in friheren Beispielen dieses Buchs bereits
gezeigt. Das muR so sein, weil das Steuerelement unmittelbar auf Anderungen der
Schrift reagieren muR. Anderungen der Schrift rufen die folgende Zeile auf:

If Not m_Initializing Then CalculateTextMetrics

Die Funktion CalculateTextMetrix berechnet die GroRe der Schrift und die
Rénder, um sicherzugehen, dal3 der Text korrekt angezeigt wird. Auf3erdem startet
sie die Scrolling-Operation neu. Wenn versucht wird, eine SchriftgrofRe zu setzen,
die zu grof3 fur die Anzeige ist, wird die Schriftgrof3e automatisch verkleinert. In
so einer Situation wird kein Fehler aufgeworfen.

Die folgenden Eigenschaften beziehen sich auf die Operation des Banner-Steuer-
elements:

e Interval —bestimmt das Zeitintervall zwischen Scrolling-Operationen. Ist der
Interval-Eigenschaft eines zugehdrigen Timer-Steuerel ements zugeordnet.

e Scrolllncrement —Legt fest, um wieviele Pixel der Text nach jedem Zeitin-
tervall nach links gescrollt wird.

e XMargin — Der doppelte Rand zwischen der linken und der rechten Kante des
Steuerelements und wo der Text erscheint.

* YMargin —Der doppelte Rand zwischen der oberen und der unteren Kante des
Steuerelements und wo der Text erscheint.

e ScrollEnabled —Wird genutzt, um die Scrolling-Operation zu starten oder zu
beenden. Ist der Enabled-Eigenschaft eines zugehdrigen Timer-Steuerele-
ments zugeordnet.

e ScrollText — Der zu scrollende Text. Der Text wird fortlaufend gescrollt.
Wenn die Eigenschaft gesetzt wird, wird dem Text automatisch ein zusétzli-
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ches L eerzeichen hinzugefuigt, um sicherzustellen, daf? zwischen dem Ende des
Strings und dem neuen Anfang ein Abstand liegt. Sie kdnnen zusétzliche
Strings hinzufligen, um den Abstand zu vergréfern.

* ReplaceText — Ein neuer String, der den aktuell gescrollten String ersetzt.
Wenn diese Eigenschaft gesetzt wird, wird der aktuelle String vollsténdig aus
dem Banner geschoben und der Scro11Text-Eigenschaft wird automatisch der
ReplaceText-String zugewiesen.

e AutoSizeFont —Wenn diese Eigenschaft gleich True ist, wird die Schriftgré-
[3e automatisch so angepaldt, daid sie die im Steuerelement verfligbare Hohe
ausfullt (die Gesamththe des Steuerel ements minus dem Wert von YMargin).

Listing 21.3 zeigt, wie die verschiedenen Ereignisse und Methoden fir das Steu-
erelement implementiert werden.

"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl,-1,Refresh
PubTic Sub Refresh()
UserControl.Refresh
End Sub

Private Sub Timerl_Timer()
Call DrawTheText(UserControl.hdc)
End Sub

Private Sub UserControl_Click()

On Error GoTo NoHyper

UserControl .Hyperlink.NavigateTo "http://www.desaware.com"
NoHyper:

Raisekvent Click
End Sub

Private Sub UserControl_Db1Click()
RaiseEvent Db1Click
End Sub

Private Sub UserControl_MouseDown(Button As Integer, Shift As Integer, X _
As Single, Y As Single)

RaiseEvent MouseDown(Button, Shift, X, Y)
End Sub

Private Sub UserControl_MouseMove(Button As Integer, Shift As Integer, X _
As Single, Y As Single)

RaiseEvent MouseMove(Button, Shift, X, Y)
End Sub
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Private Sub UserControl_MouseUp(Button As Integer, Shift As Integer, X _
As Single, Y As Single)

RaiseEvent MouseUp(Button, Shift, X, Y)
End Sub

'"ACHTUNG! DIE IM FOLGENDEN AUSKOMMENTIERTEN ZEILEN DURFEN
'"NICHT ENTFERNT ODER VERANDERT WERDEN!
'MappingInfo=UserControl,UserControl,-1,hhnd
Public Property Get hWnd() As Long
hind = UserControl.hWnd
End Property

Private Sub UserControl_Resize()
CalculateTextMetrics
End Sub

Private Sub UserControl_Paint()
Call DrawTheText(UserControl.hdc)
End Sub

Private Sub UserControl_Show()
CalculateTextMetrics
End Sub

Listing. 21.3: Ereignisse und Methoden des Steuerelements dwBanner

Die meisten Ereignisse und Methoden sind ganz einfach. Refresh bezieht sich
direkt auf das UserControl-Objekt. Das Paint-Ereignis und das Timer-Ereignis
rufen die Funktion DrawTheText auf. Diese Funktion nimmt einen Geratekontext
als Parameter entgegen, um zukiinftige Erweiterungen zu erlauben. Die Funktion
CalculateTextMetrics wird zum ersten Mal aufgerufen, nachdem das Steuer-
element-Fenster wahrend des Show-Ereignisses auf dem Container plaziert
wurde. Damit wird sichergestellt, dal? die fensterabhéngigen Berechnungen kor-
rekt sind.

Das C1ick-Ereignis bringt den Browser zur Web-Site von Desaware, wenn das
Steuerelement in einem Browser enthalten ist. Diese Zeile wurde nur fir Demon-
strationszwecke aufgenommen. In der kommerziellen Version dieses Steuerele-
ments wird das C11 ck-Ereignis ganz normal ausgeldst. Der Entwickler kann dem
Click-Ereignis in seiner Skripting-Sprache beliebige Operationen zuweisen.
Listing 21.4 zeigt die Funktionen, die das Scrolling implementieren.

" Private Funktionen, die intern genutzt werden
' Berechnung der Variablen zur Textausgabe
Private Sub CalculateTextMetrics()

Dim TxtHeight As Integer
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InitializeClippingRegion
If m_TextClippingRegion = 0 Then
' Text kann nicht gezeichnet werden; Beenden
Exit Sub
End If
TxtHeight = UserControl.TextHeight(m_ScrollText)
If TxtHeight > Cliprc.Bottom - Cliprc.Top Or m_AutoSizeFont Then
" Schrift zur Laufzeit zu groB -> verkleinern
If Ambient.UserMode Then Call AdjustFontSize
TxtHeight = UserControl.TextHeight(m_ScrollText)
End If
m_TextUpper = Cliprc.Top + (Cliprc.Bottom - Cliprc.Top - TxtHeight) \ 2

m_TextTotalWidth = UserControl.TextWidth(m_ScrollText)
If Ambient.UserMode Then
m_CurrentXOffset = -(Cliprc.Right - Cliprc.Left)
" Start off to the right
Timerl.Enabled = m_ScrollEnabled
End If
UserControl.Refresh
End Sub

" Clipping-Bereich initialisieren
Private Sub InitializeClippingRegion()
If m_TextClippingRegion <> 0 Then
' Existierenden Bereich 16schen
Call DeleteObject(m_TextClippingRegion)
End If
Call GetClientRect(UserControl.hind, Cliprc)
' Rechteck verkleinern
Cliprc.Left = Cliprc.Left + m_Xmargin \ 2
Cliprc.Right = Cliprc.Right - m_XMargin \ 2
Cliprc.Top = Cliprc.Top + m_Ymargin \ 2
Cliprc.Bottom = Cliprc.Bottom - m_YMargin \ 2
If Cliprc.Right > Cliprc.Left And Cliprc.Bottom > Cliprc.Top Then
' Zeichenbereich ist erlaubt
m_TextClippingRegion = CreateRectRgnIndirect(Cliprc)
End If
End Sub

" SchriftgroBe an die maximal erlaubte Hohe anpassen

" Wenn RetrieveOnly True ist, wird nur die groBtmdgliche SchriftgroBe
' zuriickgegeben

Private Function AdjustFontSize(Optional ByVal RetrieveOnly As _
Boolean = False)
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Dim targetheight&
Dim targetpoints&
targetheight = (Cliprc.Bottom - Cliprc.Top - 1) * Screen.TwipsPerPixelY
targetpoints = targetheight / 20
UserControl.Font.Size = targetpoints
If targetpoints < 8 Then
" Windows-Schriftauswahl-Trick
UserControl.Font.Name = UserControl.Font.Name
UserControl.Font.Size = targetpoints
End If

End Function

" Verwendet den hdc, weil zukiinftige Versionen Transparenz

erlauben

Private Function DrawTheText(ByVal hdc As Long) As Long

Dim drawrc As RECT
Static ReplaceMarker As Long
Static ReplacePending As Boolean
If m_TextClippingRegion = 0 Then Exit Function
If m_TextTotalWidth = 0 Then
Exit Function
End If
Call SelectClipRgn(hdc, m_TextClippingRegion)
Call GetClientRect(UserControl.hWnd, drawrc)
drawrc.Top = m_TextUpper
drawrc.Left = Cliprc.Left - m_CurrentXOffset
Do
Call DrawText(hdc, m_ScrollText, -1, drawrc, DT_SINGLELINE _
Or DT_NOPREFIX)
If Not Ambient.UserMode Then Exit Do
' Schleife beenden, wenn der Text unterwegs ist
drawrc.Left = drawrc.Left + m_TextTotalWidth
If ReplacePending And drawrc.Left > ReplaceMarker Then
' Sehr viele Leerzeichen anfiigen, um Resttexte zu 16schen
Call DrawText(hdc, Space$(Len(m_ScrollText)), -1, drawrc, _
DT_SINGLELINE Or DT_NOPREFIX)
Exit Do ' Es steht ein Ersatz an
End If
Loop While drawrc.Left < drawrc.Right
If m_ReplaceText <> "" And Not ReplacePending Then
" Ersatztext initialisieren
ReplaceMarker = drawrc.left - 1
ReplacePending = True
End If
Call SelectClipRgn(hdc, 0) ' Clipping-Bereich 18schen
If Ambient.UserMode Then



Kapitel 21 « ActiveX-Controlsund das I nternet 661

" Das Scrolling erfolgt nur zur Laufzeit
m_CurrentXOffset = m_CurrentXOffset + m_ScrollIncrement
If ReplacePending Then ReplaceMarker = ReplaceMarker - _
m_ScrollIncrement
If m_CurrentXOffset > m_TextTotalWidth Then
m_CurrentXOffset = 0
Raisekvent CycleComplete
If ReplacePending And ReplaceMarker <= Cliprc.Left + _
m_ScrollIncrement Then
ReplaceMarker = 0
ReplacePending = False
m_Scrol1Text = m_ReplaceText
m_ReplaceText = ""
CalculateTextMetrics
End If
End If
End If
End Function

Public Sub AboutBox()
On Error GoTo AlreadyVisible
frmAboutBox. Show vbModal
Set frmAboutBox = Nothing
AlreadyVisible:
End Sub

Listing. 21.4: Der Code fiir die Implementierung des Steuerelements

Die Funktion CalculateTextMetrics initiaisiert zunéchst den Clipping-
Bereich fur das Steuerelement. Ein Clipping-Bereich maskiert den Teil des Steu-
erdlements, in den wirklich gezeichnet werden kann. Dieser Mechanismus
bewirkt, dal} die Rander in Kraft treten. Der Clipping-Bereich wird auf den
Bereich gesetzt, in dem der Text erscheinen soll. Die Zeichenfunktion zeichnet
den Text auf den gesamten Bereich des Steuerelements, wobei es Windows tiber-
lassen wird, den Text abzuschneiden, der auf3erhalb des Clipping-Bereichs liegt.

AnschlieRend wird, falls nétig, mit der Funktion AdjustFontSize, die Schriftgrofie
angepaldt. Diese Funktion berechnet die gewlinschte Schriftgrofe basierend auf
der aktuellen Bildschirmauflosung, die in Twips angegeben ist. Es gibt 1440
Twips pro Inch, und 72 Twips pro Punkt. Ist die Schrift gro3er a's 8 Punkte, wird
die GroRde Ubergeben und der Schriftname zusammen mit der Grof3e gesetzt. Dies
ist ein Trick, der Windows hilft, die bestmégliche Schrift fir kleinere Grof3en zu
wahlen.

Die Gesamtbreite des gescrollten Texts wird berechnet, und die Anfangsposition
flr den Text wird ganz rechtsim Steuerelement gesetzt.
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Die eigentliche Arbeit erledigt die Funktion DrawTheText. Bei jedem Aufruf
scrollt sie den Text um so viele Pixel nach links, wie in der Eigenschaft
ScrollIncrement angegeben. In einer Schleife wird der Text immer wieder
gezeichnet, falls im Steueredlement mehr als eine Kopie des Texts Platz haben.
Diese Routine ist auch fir die erneute Ausgabe des Texts zustandig, falls die
ReplaceText-Eigenschaft gesetzt ist. Zur Entwurfszeit wird nur eine einzige
Kopie der Scrol1Text-Eigenschaft gezeichnet, und das Scrolling ist deaktiviert.

Wie Sie sehen, andert das Steuerelement nichts an der Registrierung, dem Contai-
ner, dem Dateisystem oder anderen Fenstern im System. Ich kann nicht erkennen,
daid der Aufruf der Methoden oder Eigenschaften des Steuerelements etwas sol-
ches verursachen konnte, weder bei der Initialisierung noch zur Entwurfszeit.
Dieses Steuerelement kann also ohne weiteres als sicher markiert werden.

Das Steuerelement implementiert auRerdem eine Eigenschaftsseite und ein Info-
Feld. Den Code fur diese Elemente finden Sie auf der CD-ROM zum Buch.
Aulerdem gibt es dort ein Programm, das die Verwendung des Steuerelements
demonstriert.

Dieses Steuerelement kann noch erweitert werden, beispielsweise unter Verwen-
dung der Funktion ScrollWindow, um die Scroll-Leistung zu verbessern. Das
wird aber erst in einer spdteren Version des Steuerelements der Fall sein.

Fazit

dwBanner ist dasvielleicht einzige Beispiel fir ein vollsténdiges Steuerelement in
diesem Buch. Es erflllt alle Anforderungen, die fir ein kommerziell nutzbares
ActiveX-Steuerelement gelten, auffer dald das Testen der hier vorgestellten Ver-
sion etwas zu kurz gekommen ist, und dai? keine Online-Hilfe bereitgestellt wird.

Hier ein kurzer Uberblick tiber die wichtigsten Punkte, die Sie bei der Entwick-
lung eines ActiveX-Steuerelements berticksichtigen sollten. Ich habe versucht, sie
in einer logischen Reihenfolge anzugeben, die aber nur einen Anhaltspunkt dar-
stellen soll:

« Definition der Benutzeroberflache. Wenn Ihr Steuerelement nicht gerade zur
Laufzeit unsichtbar ist, hat es eine Benutzeroberflache. Vergessen Sie nicht,
neben der Maus-Oberflache auch eine Tastatur-Oberflache zu berticksichtigen,
insbesondere fur grafikintensive Steuerelemente.

» Definition der Programmschnittstelle. Bevor Sie die erste Codezeile schreiben,
sollten Sie die Eigenschaften, Methoden und Ereignisse des Steuerelements
bestimmen, und festlegen, wie sie interagieren sollen.

e Implementieren der Eigenschaftsprozeduren. Denken Sie daran, die Eigen-
schaftstypen von Variants in spezielle Datentypen zu andern, es sei denn, Sie
brauchen unbedingt Variants. Variants sind langsamer und weniger effizient
als andere Datentypen und bedingen eine aufwendigere Fehlerprifung.
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* DemUserControl-Objekt und den zugehdrigen Steuerelementen Eigenschaf-
ten zuweisen. Einige der 6ffentlichen Eigenschaften und Methoden I hres Steu-
erdlements verweisen einfach auf Eigenschaften und Methoden des
UserControl-Objekts oder der zugehtrigen Steuerelemente. Beachten Sie,
dai’ ein 6ffentliches Element Ihres Steuerelements auf mehrere der zugehori-
gen Steuerelemente verwei sen kann.

» Eigenschaften auswerten. Wirft Fehler auf, wenn versucht wird, eine Eigen-
schaft auf einen nicht erlaubten Wert zu setzen. Beachten Sie, dal3 Visual Basic
keine automati sche Uberpriifung fiir Aufzahlungstypen bereitstellt; Sie miissen
Ihre Werte selbst Giberwachen.

» Laufzeit/Entwurfszeit-Charakteristika fur Eigenschaften und Methoden einfu-
gen. Wirft Fehler auf, wenn versucht wird, eine Eigenschaft zu einem unguilti-
gen Zeitpunkt zu setzen. Versuchen Sie beispielsweise, eine Eigenschaft zur
Laufzeit zu setzen, die zur Laufzeit nur gelesen werden soll.

» Implementieren der Initialisierung und Persistenz von Eigenschaften. Priift alle
Standardwerte fur Eigenschaften.

» Definieren der Eigenschaftsseiten. Sie sollten Eigenschaftsseiten fir alle Ei-
genschaften | hres Steuerel ements implementieren, weil Sie nicht voraussetzen
kénnen, dal? ein Container einen Eigenschafts-Browser bereitstellt, der die Ei-
genschaften Ihres Steuerelements setzt.

» Implementierung der Ereignisse. Beachten Sie, dal3 Sie den &ffentlichen Ereig-
nissen Ihres Steuerelements UserControl-Ereignisse oder Ereignisse aus zu-
gehorigen Steuerelementen zuordnen kénnen.

» Zuweisung von Beschreibungen, Standard-Prozedur-1Ds und Eigenschaftssei -
ten flr Eigenschaften, M ethoden und Ereignissen. Die Beschreibungen, die Sie
setzen, erscheinen in dem Objekt-Browser fir Ihr Steuerelement.

» Standard-Prozedur-1Ds (auch als Dispatch-1Ds bezeichnet) werden verwendet,
um den Container anzuweisen, ein eigenschaftsspezifisches Verhalten zu im-
plementieren. Unter Visua Basicist dasvor alem fir die Enabled-Eigenschaft
kritisch.

» Fallsnétig, Code zum Zei chnen implementieren. Steuerelemente, diesich voll-
sténdig aus Standard-Steuerel ementen zusammensetzen, benétigen maglicher-
weise keine zusétzlichen Zeichenoperationen, wahrend flr benutzerdefinierte
Steuerelemente sehr viel Aufwand fir das Zeichnen erforderlich ist.

» Anlegen und Einrichten einer Symbolleisten-Bitmap.
» Anlegen desInfo-Felds.

» Anlegen einer Hilfedatei und Zuweisen der Hilfekontexte.
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¢ Testen, testen, testen!

» Die Funktionalitét auf Ziel-Containern Uberprifen. Das ist vor allem wichtig,
wenn Sie das Extender-Objekt benutzen, das sich in jedem Container anders
verhdlt. Visual Basic selbst ist einer der komplexesten Container, den Sie ver-
wenden. Die meisten anderen Container bieten nicht so viel Funktionalitat.
Sorgen Sie dafur, da3 Fehler lhres Steuerelements verarbeitet werden, falls
eine Container-Funktionalitét fehlt.

Damit beenden wir unsere Beschreibung von ActiveX-Controls flr das Internet.
Wir kehren in den Teilen IV und V zu den Internet- und Intranet-basierten Kom-
ponenten zuriick, wo wir Uber ActiveX-Dokumente und 11S-Applikationen spre-
chen. Aber nachdem Sie nun alle Voraussetzungen fiir die Entwicklung von Steu-
erelementen haben, ist esan der Zeit, sich in die Stratosphére zu katapultieren und
einige der komplexeren Techniken kennenzulernen, die in lhre Steuerelemente
eingebaut werden kénnen.



